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UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
THANH PHO HO CHi MINH Pic lap - Tu do - Hanh phic
S6: 4942/QD-UBND Thanh pho Ho Chi Minh, ngay 08 thang 8 ndm 2026
QUYET PINH

Ban hanh Quy ché vé quén 1y, sir dung Hé thong thw dién tir cong vu
tai Thanh ph6 H6 Chi Minh

UY BAN NHAN DAN THANH PHO HO CHI MINH

Can cik Ludt T6 chikc chinh quyén dia phwong ngay 16 thdng 6 ndm 2023;
Cdn cur Ludt Giao dich dién tie ngay 22 thdng 6 nam 2023;

Cdn cur Ludt Bao vé dit liéu cda nhdn ngay 26 thang 6 ndm 2023;

Cdn cur Ludt An ninh mang ngay 10 thdng 12 nam 2025;

Can cie Ludt Chuyén déi sé ngay 11 thdng 12 ndm 2025;

Can cik Chi thi sé 34/2008/CT-TTg ngay 03 thdang 12 nam 2008 cua Thi
tuwéng Chinh phii vé viéc ting cuong sir dung hé thong thu dién tir trong hoat déng
cua co quan nha nuoc;

Can cir Quyét dinh s6 3616/0D-UBND ngay 31 thang 12 nam 2025 cua Uy ban
nhdn dén Themh phé vé ban himh Khung kién tric s6 Thémh phé Ho Chi Minh;

Theo d@é nghi ciia So Khoa hoc va Cong nghé tai To trinh s6 7225/ TTr-SKHCN ngady
26 thang 7 ndm 2026.

QUYET PINH:

Diéu 1. Ban hanh Quy ché

Ban hanh kém theo Quyét dinh nay Quy ché vé quan ly, st dung Hé théng thu
dién tir cong vu tai Thanh phé H6 Chi Minh.

Diéu 2. Diéu khoan thi hanh

1. Quyét dinh nay co hiéu lyc thi hanh ké tir ngay ky.
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2. Cac Quyét dinh sau day bi bai bo ké tir ngay Quyét dinh nay c6 hiéu lyc thi
hanh:

a) Quyét dinh s6 82/2009/QD-UBND ngay 18 thang 12 nam 2009 ctua Uy
ban nhan dan tinh Binh Dwong ban hanh Quy ché st dung thw dién ti trong hoat
déng ctia co quan nha nuwdce tinh Binh Duong;

b) Quyét dinh s6 41/2011/QD-UBND ngay 17 thang 6 nam 2011 cua Uy ban
nhan dan Thanh phd H6 Chi Minh ban hanh Quy ché vé quan 1y, sir dung hé thong
thu dién ti Thanh phd H6 Chi Minh;

¢) Quyét dinh s6 24/2012/QD-UBND ngay 23 thang 7 nidm 2012 cia Uy ban
nhan dan tinh Binh Duong vé viéc sira d6i, bo sung mot s6 diéu cia quy ché st dung
thuw dién tir trong hoat dong cua co quan nha nuwdce tinh Binh Duong duoc ban hanh
kém theo quyét dinh s6 82/2009/QD-UBND ngay 18/12/2009 ciua Uy ban nhan dan
tinh.

Piéu 3. Trach nhiém thi hanh

Chanh Van phong Uy ban nhan dan Thanh phd, Giam d6¢ S¢ Khoa hoc va Cong
nghé, Giam d6c Trung tdm Chuyén d6i s6 Thanh phd, Thu trudong cac so, ban, nganh;
Chi tich Uy ban nhan déan cac phuong, x4, dic khu, Thii truong cac co quan, don vi,
td chirc va cac ca nhan ¢o lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

™. UY BAN»NHAN DAN
KT. CHU TICH
PHO CHU TICH

Nguyén Manh Cuong
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UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
THANH PHO HO CHi MINH Péoc lap - Tu do - Hanh phic
QUY CHE

Veé quén Iy, sir dung Hé thong thw dién tir cong vu
tai Thanh phé H6 Chi Minh
(Ban hanh kém theo Quyét dinh s6 4942/0P-UBND ngay 08 thdng 8 ndm 2026
ctia Uy ban nhdn ddn Thanh phd)

Chuong 1
QUY DINH CHUNG

Piéu 1. Pham vi va d6i twong diéu chinh

1. Quy ché nay quy dinh viéc quan ly, van hanh, khai thac va sir dung Heé
théng thu dién tir cong vu tai Thanh phdé HS Chi Minh.

2. Pbi twong ap dung:

a) Cac co quan hanh chinh nha nuéc gdm: s&, ban, nganh, Uy ban nhan dan
cac phuong, x4, diac khu, cac don vi hanh chinh sy nghiép va to chic truc thude trén
dia ban Thanh phé H6 Chi Minh;

b) Céac co quan Pang, luc luong vil trang nhan dan, t6 chirc chinh tri - x4 hoi, to
chirc x4 hoi - nghé nghiép trén dia ban Thanh phé Hd Chi Minh;

¢) Cac co quan, to chitc nha nudc truc thudc Trung wong déng trén dia ban
Thanh phé HO Chi Minh duge cap quyén truy cap va sir dung Hé thong thu dién tir cong

Vu,

d) Can bd, cong chuc, vién chirc va nguoi lao dong dang cong tac tai cac co

quan, to chirc, don vi quy dinh tai cac diém a, b, ¢ Khoan nay.
Diéu 2. Giai thich tir ngir
Trong Quy ché nay, cac tir ngit dudi day duge hiéu nhu sau:

1. Hé thong thu dién tir cong vu tai Thanh phé H6 Chi Minh 13 hé thong thong
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tin dung chung cia Thanh phé HO Chi Minh duwoc xdy dung va to chtrc van hanh
nham phuc vu viéc trao doi thong tin, gui, nhan van ban dién tr (hao gém tai liéu,
hinh anh va cdc tép dinh kém khdc) dudi dang thong diép dién tir qua moi truong s6
dé xir ly ¢cong viéc hanh chinh; chi dao, diéu hanh trong nd1 bo cac co quan, to chirc

nha nudc va giira cac co quan hanh chinh trén dia ban Thanh phd.

2. Hé théng thong tin 13 tap hop phan cing, phan mém va dit liéu dugc thiét 1ap
phuc vu muc dich tao 14p, cung cép, truyén dua, thu thap, xt 1y, lvu trit va trao doi

thong tin trén khéng gian mang.

3. Tai khoan thu dién tw cong vu (hodc hdp thu dién t cong vu) 1a tén dinh
danh, dia chi va khong gian luu trit the dién t duoc cap cho co quan, to chire, don
vi hodc ca nhan thudc ddi twong quy dinh tai Piéu 1 ciia Quy ché nay, dung d¢ thuc
hién giao dich dién tr, gui - nhan va luvu trir thong tin cong vu trong Hé thong thu
dién tir cong vu. Mai co quan, don vi hodc ca nhan chi duoc cép duy nhat mét tai

khoan c¢ong vu trong pham vi quan ly.

4. Tam khéa tai khoan thu dién ti cong vu 1a bié€n phap k¥ thuat nham tam thoi
ngin chian quyén ding nhap va sir dung tai khoan cua ngudi dung; tai khoan van ton
tai trong hé thong va danh sach quan 1y cua co quan, don vi nhung khong thé truy

cap cho dén khi dugc mé khoa theo quy dinh.

5. Thu héi tdi khoan thu dién tir cong vu 1a viéc co quan ¢6 tham quyén thuc
hién thao tac k¥ thuat nham cham dit quyén truy cap va st dung tai khoan cua
nguoi dung, dong thoi dua tai khoan d6 ra khéi danh sach quan ly cia co quan, don

V.

6. Nguoi sir dung 1a ca nhan duoc cép tai khoan thu dién tir cong vu va cé trach
nhiém st dung dung muc dich, tudn thi quy dinh vé bao mat, an toan thong tin khi
truy cap hodc thyc hién gui, nhan thu dién tr cong vu duge quy dinh tai Quy ché
nay.

7. Pon vi quan tri hé théng 1a té chirc duoc Uy ban nhan dan Thanh phé Hb
Chi Minh giao nhiém vu truc tiép quan ly, van hanh, bao tri, sao lwu, bao mat va ho

tro ky thuat cho Hé théng thu dién tr cong vu.

8. Don vi quan ly nguoi dung la co quan, don vi chu quan ciia ngudt st dung

c6 trach nhiém phé duyét dé nghi cap, thu hdi, cap nhat thong tin tai khoan thu dién
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tir cong vu cua can bo, cong chirc, vién chirc, nguot lao dong thudc pham vi quan ly.

9. Dit liéu cd nhdn 1a dir 1i€u s6 hoac théng tin duwdi dang khac xac dinh hoac
gitp xac dinh mét con ngudi cu theé, bao gém: dir li€u ca nhan co ban va dir liéu ca
nhan nhay cam. Dir li€u c4 nhan sau khi khir nhan dang khong con la dir liéu ca

nhan.

10. An ninh mang 1a su 6n dinh, an ninh, an toan ciia khong gian mang; bao vé
hé thong thong tin va bao dam thong tin, dir liéu, hoat dong trén khong gian mang
khong gay phuong hai dén an ninh quoc gia, trét ty, an toan xa hoi, quyén va loi ich

hop phap cua co quan, to6 chure, ca nhan.

11. Nhdt ky hé thong 1a tap hop cac ban ghi phan anh thoi gian, ngudi dung,
hoat dong, trang thai cua hé théng phuc vu cho quan ly, giam sat va bao mat hé

thong.
Piéu 3. Gia tri phap ly caa thw dién tir cong vu

1. Thu dién tir cong vu 13 hinh thie thé hién cua thong diép dit liéu theo quy
dinh tai Piéu 7 Luét Giao dich dién tir nam 2023; gia tri phéap ly cua thuw dién tir
cong vu duoc thuc hién theo quy dinh tai Piéu 8 Luat Giao dich dién tr nam 2023

va cac quy dinh phap luat co lién quan.

2. Gia tr1 phap ly cia thu dién tir cong vu trong hoat dong chuyén nganh duoc
thwe hién theo quy dinh cua phap luat chuyén nganh.

Piéu 4. Vai tro cia hdp thw dién tir cdng vu trong cong tac chuyén doi sb

1. Hop thu dién tir cong vu duoc sir dung dé dang ky, kich hoat, truy cap va sir
dung céac hé thdng, nén tang, dich vu sb phuc vu cong tac chuyén mén do Uy ban
nhan din Thanh phé hoic co quan c6 thim quyén trién khai trong hé sinh thai
s0 cong vu ciia Thanh phé. Viéc cap hop thu dién tr cong vu khong dong nghia voi
viéc mic nhién co quyén truy cdp vao tat ca cac hé théng thong tin chuyén nganh
khac néu chua duogc cap tham quyén phé duyét theo quy dinh riéng cua ting hé
thong.

2. Nguyén tic ding ky, sit dung hop thw dién tir cong vu

a) Mo1 co quan, don vi va can bg, cong churc, vién chirc, nguotl lao dong chi

duoc cap duy nhat mot hop thu dién tr cong vu trong pham vi quan ly ciia Thanh
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A

pho.

b) Khi can b, cong chirc, vién chirc, ngudi lao dong thdi viée, nghi huu, chuyén
cong tac ra khoi hé thong nha nude, co quan quan ly phai thuc hién cac thi tuc thu
hoi hop thu dién tr cong vu va thu hoi quyén truy cdp vao cac hé thong lién quan

theo quy dinh.

¢) Truong hop chuyén cong tac trong hé thong co quan hanh chinh nha nudc
trén dia ban Thanh phé, hop thu dién tir cong vu c6 thé duoc giir lai hodc thay doi
thong tin dinh danh tai khoan theo quy dinh tai diém e khoan 1 Piéu 8 Quy ché nay.

Chuong I1
TO CHUC SU DUNG, VAN HANH VA KHAI THAC
HE THONG THU DPIEN TU CONG VU

Piéu 5. Thanh phin, quy mé cia Hé thong thw dién tir cong vu

1. Hé thong thu dién tr cong vu 1a hé thong thong tin dung chung, dwoc van
hanh va luvu trit tai Trung tdm dit liéu Thanh phd, bao gom ha tang k¥ thuat, phan
mém dich vu thu dién tir va hé théng luu triv dir liéu. Hé théng két ndi voi cac co
quan, don vi qua mang truyén so liéu chuyén dung va két ndi voi bén ngoai thong qua

mang Internet, bao dam tinh lién tuc, on dinh va an toan thong tin theo quy dinh.

2. Tén mién théng nhat cia Hé théng thu dién tir cong vu tai Thanh phé la:

mail tphcm.gov.vn.

3. Hé théng thu dién tir cong vu 1a mot phﬁn trong ha tﬁng k¥ thuat Chinh quyén
dién tir Thanh pho duoc két ndi véi cac hé thong thong tin lién quan dé phuc vu hoat

dong chi dao, diéu hanh va trao ddi thong tin cong vu.

4. Viéc xay dung, van hanh va phat triéen Hé théng thu dién t cong vu phai tuan
thu cac quy dinh, tiéu chuan k¥ thuat vé Khung Kién truc Chinh phi s6 Viét Nam va
Khung kién tric Chinh phu s6 Thanh phd, bao dam kha nang tich hop, chia sé dit liu
va két noi an toan véi cac hé thong thong tin cia Thanh phd, Trung wong va cac hé

thong lién quan theo quy dinh cta phap luat.

5. Hé théng thu dién tir cong vu duge dinh ky cap nhat, nang cép, bao tri dé dap

g yéu cau phat trién cua Chinh quyén dién tir va bao dam an toan, bao mat thong
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tin.

Piéu 6. Pinh dang dia chi hp thw dién tir

1. Dbmh dang chung cua dia chi hdp thu dién to¢ céng wvu:
<ten tai_khoan>@tphcm.gov.vn

2. Pbi véi co quan, don vi:

a) Phan <ten tai khoan> 1a tén day du hodc tén viét tit cia co quan, don vi,
duoc dat sao cho ngén gon, dé nhan biét, khéng trung 1ap va thé hién ro tén gol cua
co quan, don vi;

b) Tén co quan duoc viét lién, khong dau, chit thuong, khong co ky tu dic biét,
cac tir ¢6 thé ngan cach bang dau cham (.) hodc gach ndi (-) néu can thiét.

Vi du:

- S& Khoa hoc va Cong nghé: skhen@tphem.gov.vn

- Uy ban nhan dan phuong Sai Gon: saigon@tphem.gov.vn hodc
ubnd.saigon(@tphcm.gov.vn

3. Dbi véi ca nhan:

a) bia chi thu dién tr cong vu cia cd nhan dugc quy dinh theo dinh dang:
<ten tai_khoan>.<ten co quan>@tphcm.gov.vn

b) Phan <ten_tai_khoan> dugc tao tir ho va tén cia ca nhan duoc viét lién,
khéng dAu, béng chir thwong, trong do ho va tén dém duoc viét tit, tén chinh duoc

viét ddy du. Phan <ten co quan> 1a tén viét tit ciia co quan, don vi dang cong tac

Vi du: Ong Nguyén Vian Minh lam & S& Khoa hoc va Cong nghé s& c6 dia chi
hop thu dién tir 1a; nvminh.skhen@tphem.gov.vn

¢) Truong hop trung lap ho va tén dém trong cing mot co quan, to chirc:
<ten_tai_khoan> s€ dwrgc danh sb thir tur (bét dau tur 1) hoac ¢co thé thoa thuin véi co
quan dé dat <ten tai khoan> khong trung lap nhung phan mé rong khong dai qua 8

ky tr va khong co6 ky tu dac biét.

Vi du: Khi S¢ Khoa hoc va Cong nghé tiép nhan thém 6ng Nguyén Van Minh
thi dia chi hop thu dién tir 1a nvminhl.skhen@tphem.gov.vn
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4. Truong hop co quan, don vi ¢6 nhu cau tao 1ap hop thu dién tir cong vu véi
dinh dang chuyén biét phuc vu nhiém vu dic thu, du an chuyén nganh hoac yéu cau
phoi hop lién nganh, co quan, don vi phai ¢6 van ban giri S6 Khoa hoc va Cong nghé
hodc Trung tdm Chuyén ddi s6 Thanh phd dé ra soat, chap thuan nham bao dam
thong nhat dinh dang, tranh trung 1ap, dap ing yéu cau an toan thong tin va phu hop

v6i kién truc hé théng thu dién tr cong vu cia Thanh phé.

Vin ban dé nghi phai néu r6: Muc dich st dung; nhi€ém vu, du an hoac can cwr
phap ly lién quan; don vi quan ly, don vi chiu trach nhiém van hanh hdp thu; thoi han
st dung (néu c6) va dé xuat dinh dang tén hop thu theo quy dinh.

Piéu 7. Lwu trit, quin ly Danh ba thw dién tir cong vu

1. Hop thu dién tir cong vu 1a tai nguyén so thudc Hé thong thu dién tir cong vu.
Uy ban nhan dan Thanh phé giao quyén cho S¢ Khoa hoc va Cong nghé thuc hién
giam sat, quan ly hoat dong cua Hé thong thu dién tir cong vu, dam bao dung Khung
kién tric s6 Thanh phd HO Chi Minh, dam bao cic quy dinh vé an toan, an ninh

mang.

2. Trung tdm Chuyén doi s6 Thanh phé 1a don vi chu tri quan 1y van hanh Hé
théng thu dién tir cong vu, thue hién cong tac Iuu trir Danh ba thu dién tir cong vu,
bao gdm thong tin co quan/don vi chi quan, tén dinh danh hop thu dién tir, trang thai
hoat dong, thong tin nguoi dugc Uy quyén st dung (néu cé), bao dam dit lidu duoc

cap nhat day du, chinh x4c va bao mét theo quy dinh.

3. Hop thu dién tir cong vu cla co quan, don vi phai duoc cong bd trén trang

thong tin dién tir hodc Cong thong tin dién tir cua co quan, don vi do.

4. Cac co quan, don vi st dung hop thu dién tir cong vu co trach nhiém phéi hop
voi S& Khoa hoc va Cong nghé, Trung tdm Chuyén d6i s6 Thanh phé trong viée dé
nghi xtr ly nhém tac vu quan ly tai khoan hop thw dién tir cong vu quy dinh tai khoan
1 Piéu 8 Quy ché nay cho co quan, don vi, can bo, cong chirc, vién chirc va nguoi lao
dong thudc pham vi quan ly; dong thoi cung cap thong tin bién dong nhan sy theo
quy dinh dé ho tro cong tac cap nhat Danh ba thu dién tir cong vu.

5. Viéc luu trir, xtr ly, cong bd va chia sé Danh ba thu dién tir cong vu phai tuan
thu cac quy dinh vé bao vé dir liéu ca nhan, an toan thong tin mang va quy trinh vén

hanh Hé théng thu dién tir cong vu quy dinh tai Quy ché nay.
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Piéu 8. Quy dinh chung vé xir 1y yéu ciu lién quan dén hdp thw dién tir cong

vu
1. Nhém tac vu quan ly tai khoan hp thu dién tir cong vu

a) Cép mai tai khoan hdp thu dién tir cong vu cho co quan, don vi hodc ca nhan.
Truong hop co quan, don vi ¢6 nhu cau tao lap hdp thu dién tir cong vu véi dinh dang
chuyén biét phuc vu nhiém vu dic thu, du an chuyén nganh hodc yéu cau phoi hop

l1én nganh thue hién theo khoan 4 Diéu 6 Quy ché nay.
b) Bo sung dung luong tai khoan: Tang dung lwong luu trit theo nhu cau thue té.

¢) Tam khoa tai khoan: Tam thoi ngan chan quyén truy cap, tai khoan van ton tai

va duy tri viéc tiép nhan thu dién tir dén.

d) Mo khoa tai khoan: Khoéi phuc quyén truy cdp cho tai khoan di bi tam khoa
truong hop khong theé ty thwe hién qua Cong Nguoi Dung.

d) Thay doi thong tin dinh danh tai khoan (tén dinh danh, thong tin ca nhan...).

e) Thu hoi tai khoan: Cham dut quyén truy cdp va dua tai khoan ra khoi danh
sach quan ly, sau khi thu hdi, tai khoan van duoc lvu giit trén Hé thong thu dién t
cong vu trong 03 thang dé phuc vu tra ctru dir li€u hoac khéi phuc khi can thiét. Hét
thoi han nay, hé thong sé tu dong quét va xda vinh vién tai khoan cung toan bo dir
liéu lién quan.

g) Cép lai mat khau (reset mat khau khi nguol dung quén hoac bi 16 mat khau va
khong thé tu thye hién qua Cong Ngudi Dung).

h) X 1y tai khoan bi nghi ngo chiém dung, bi tan cong hodc phat tan ma doc.

2. Phan cong don vi dau moi xur ly

a) Bo phan k¥ thuat ho trg hop thu dién tir cong vu (goi tat 1a Bo phan K¥ thuat
Email-TP, dia chi: kythuat-tt@tphcm.gov.vn) 1a don vi do Trung tAm Chuyén d6i s6
Thanh phé quan ly diéu phéi, thuc hién tiép nhan, xir Iy cac yéu cau k¥ thuat quy
dinh tai khoan 1 Diéu nay.

b) Cong Nguoi Dung (dia chi: https:/pmail.tphem.gov.vn) 1a nén tang tu phuc
vu do Trung tdm Chuyén ddi s6 Thanh phé van hanh, ho tro nguoi dung tu thuc hién

cac tac vu: dat lai mat khau, mé khoa tai khoan, dang ky phuong thirc xac thuc va cap
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nhat thong tin ¢4 nhan sau khi xac thuc danh tinh.

¢) S¢ Khoa hoc va Cong nghé (dia chi: skhen@tphem.gov.vn) 1a co quan quan
ly nha nuéce, thuc hién giam sat hoat dong HE théng thu dién tr cong vu, dam bao
hoat dong ding quy ché sir dung; thye hién ra soat danh gia mac do st dung thu dién
ttr ciia don vi theo quy hodc theo yéu cau cua don vi. Tiép nhan, xir ly ddi voi cac tai

khoan b1 nghi ngo chiém dung hodc phat tan ma doc.

d) Cac dau mdi xtr Iy quy dinh tai diém a, diém ¢ khoan nay phai thiét 14p co ché
tra 101 (tw dong hodc thu cong) giri thu phan hoi dén hop thu cong vu ciia co quan,
don vi yéu cau dé xac nhan viéc tiép nhan yéu cau va thong tin vé thoi han dy kién xu
ly.

3. Nguyén tic chung vé tiép nhan yéu cau

a) Cac yéu cau lién quan dén nhom tac vu quan ly tai khoan hop thu dién tur
cong vu quy dinh tai khoan 1 Diéu nay phai dugc gui tir hop thu dién to cong vu
chinh thirc cua co quan, don vi dén B6 phan Ky thuat Email-TP.

b) Co quan, don vi cap trén co6 thé gii yéu cau cap méi tai khoan thu dién tr
cong vu cho co quan, don vi truc thudc.

c¢) Truong hop co quan, don vi mdéi thanh 1ap hoac sap nhap, khi chua ¢6 hdp
thu dién tir cong vu, c6 thé giri van ban dé nghi cap moi hop thu dién tr cong vu dén
dau moi xt 1y quy dinh tai khoan 2 Piéu nay hoac Trung tdm Chuyén d6i s6 Thanh
pho thong qua Hé théng quan 1y van ban va diéu hanh cia Thanh phd, ndi dung vin
ban phai ddy du thong tin quy dinh tai diém e khoan 3 Piéu nay va kém thong tin
nguoi s& tiép nhan tai khoan méi duogce cap.

d) Cac yéu cau duogc gui tir hop thu cong vu ca nhan phai dinh kém vin ban dé
nghi cua co quan, don vi, ¢6 chit ky s6 va day du thong tin quy dinh tai diém e khoan
3 biéu nay.

d) Cac yéu cau gui vé dau méi ho tro xir Iy phai bao gom cac thong tin tdi thiéu:

- Tén co quan/don vi;

- Ho va tén, chirc danh;

- No1 dung yéu cau;
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- Sb dién thoai lién hé va dia chi hop thu cong vu du phong.

- Gut kem tap tin dién tor dinh dang co thé chinh stra (word/excel hodc tuong

duong) dé bd phan k§ thuat thuan tién xu 1y.

Piéu 9. Quy trinh xir Iy cic yéu ciu lién quan dén hop thw dién tir cong vu
(tai khoan)

1. Di voi nhom tac vu quy dinh tai khoan 1 Diéu 8 (trir diém h khoan 1)

a) Co quan, don vi gui yéu cau tur hop thu dién tir cong vu chinh thirc dén B6
phan K§ thuat Email-TP. Truong hop giri yéu cau tir hop thu dién tir cong vu cua ca

nhan phai dinh kém van ban co6 ky s6 cua co quan, don vi.

b) Trudong hop hop thu dién tir cong vu cia co quan, don vi khong thé truy cap
hoidc khong thé st dung, yéu cau phai duoc guri bang vin ban dién tir dén Trung tdm
Chuyén d6i s6 Thanh pho hoic S& Khoa hoc va Cong nghé thong qua Hé thong quan
ly van ban va diéu hanh ciia Thanh pho.

2. Xt ly khi tai khoan bi nghi ngdr chiém dung hodc phat tan ma doc

a) Khi phat hién tai khoan thu dién ttr cong vu co d4u hiéu bi chiém dung hoac
phat tan thu dién t hodc ma doc bén trong/ngoai hé thong, Trung tAm Chuyén d6i s6
Thanh phod, Bo phan K¥ thuat Email-TP ¢6 quyén khoa tai khoan dé ngan chin rii ro
lan rong; dong thoi thong bao cho S& Khoa hoc va Cong nghé, don vi chi quan tai
khoan don vi hodc ¢4 nhan bi chiém dung dé phéi hop xur 1y.

b) Pé dé nghi mé khoa hdp thu dién tr b1 khoa, co quan, don vi phai giri van
ban t&i S& Khoa hoc va Cong nghé, néu rd nd1 dung khéc phuc su ¢b theo cac budc

sSau:

- Két qua ra soat toan bo thiét bi, tai khoan va lich st truy cap cé lién quan nham

bao dam khong con nguy co xam nhap hoic 1ay nhiém ma doc.

- Cai dat, cap nhat chuong trinh bao vé va quét virus trén thiét bi nguoi dung

(bao g6m trinh duyét va cac tién ich mé rong).
- Cam két da khéc phuc, bao dam an toan va yéu cau mo khoa tai khoan.
3. Thong bao két qua xu ly yéu cau

a) Sau khi hoan thanh viéc xtr Iy yéu cau theo quy dinh tai Piéu nay, Bo phan
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K§ thuat Email-TP phai gui thong bao két qua xir Iy dén hop thu dién tir cong vu
chinh thtrc ciia co quan, don vi da gui yéu cau.

b) Trudng hop yéu cau lién quan dén tai khoan cua co quan, don vi, nhung
khéng thé lién lac qua hdp thu dién tir cong vu chinh thirc, B6 phan K¥ thuat Email-
TP s& gui thong bao két qua dén hop thu du phong cua co quan, don vi theo quy dinh
tai diém e khoan 3 Diéu 8 cua Quy ché nay.

4. Ché do lwu trit va bao cao

a) T4t ca yéu cau va bao cdo lién quan dén hop thu dién tir cong vu phai duoc
luu trit theo quy dinh luu triv dién tir va luu giit hd so ciia co quan, don vi.

b) Bo phan K§ thuat Email-TP chiu trach nhiém ghi nhat ky hé thong (log) cac
hoat dong can thiép k¥ thudt lién quan dén tai khoan dé phuc vu tra soat va xir ly su
cd.

¢) Dinh ky cudi mdi quy, S& Khoa hoc va Cong nghé cin cir vao dit liéu do Bo
phan K§ thuat Email-TP cung cap dé thuc hién cong tac ra soat mire do st dung cia
nguol dung. Cac co quan, don vi ¢é trach nhiém phéi hop thue hién ra soat, bao cao
va dé xuat hudng xu ly d6i véi timg tai khoan do co quan, don vi minh quan ly.

Piéu 10. Ra soat va x6a vinh vién tai khoan khong hoat dong

1. Pinh ky ra soat tai khoan khéng hoat dong

a) Trung tam Chuyén ddi s6 Thanh phd phéi hop véi B phan Ky thuat Email-
TP thuc hién ra soat dinh ky 06 thémg/lﬁn dé xac dinh cac tai khoan khong hoat dong
hoac tai khoan bi lang quén.

b) S& Khoa hoc va Cong nghé can cir vao két qua ra soat dé thong bao cho cac
co quan, don vi quan 1y nhan su xac minh va @ xuat huéng xir 1y.

2. Cac truong hop duoc xac dinh 1a tai khoan can xir 1y

a) Tai khoan khong c6 hoat dong dang nhap trong thoi gian 12 thang (01 nam)
lién tuc tré 1én.

b) Tai khoan & trang thai tam khoa (disable) 1ién tuc trong thot gian 06 thang tro
1én ma khong c6 yéu cau md khoa.

c¢) Tai khoan dugc xac dinh 1a tao nham, tao trung 1ap hodc khong con nhu cau
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st dung.

d) Tai khoan thudc vé nguoi di chuyén cong tac ra khoi hé thong co quan nha

nudce, thoi viée, nghi huwu nhung chwra duoc thu hoi theo quy dinh.
3. Quy trinh xur ly tai khoan khéng hoat dong
a) Thong bao va xac minh

Trén co so két qua ra soat dinh ky, S& Khoa hoc va Cong nghé gui thong bao
kém danh sach cac tai khoan khong hoat dong dén co quan, don vi quan ly nhan sy dé
xac minh. Trong thoi han 15 ngay lam viée ké tir ngay nhan duogc thong bao, co quan,
don vi ¢o trach nhiém phan hoi bang vin ban thong qua Hé thong quan ly vin ban va
diéu hanh hoic thong qua hop thu dién ti cia S6 Khoa hoc va Cong nghé, néu 16 mot

trong cac phuong an xu ly sau:
- Giir lai tai khoan (néu 13 1y do va nhu cau str dung);
- Dé nghi thu hoi tai khoan;
- Dé nghi chuyén tai khoan sang trang thai luu trit (archive).
b) Tam khoa va chuyén sang trang thai luu trit

Truong hop qua thdi han quy dinh tai diém a khoan nay ma co quan, don vi
khong c¢6 phan hoi hoic phan hoi khong 16 rang, Bo phan K§ thuat Email-TP thyc
hién tam khoa tai khoan va dong thoi chuyén tai khoan sang trang thai lwu trit
(archive) trong vong 06 thang ké tir ngay khoa.

¢) Xéa vinh vién tai khoan

Sau thoi han 06 thang ké tir ngay tai khoan dwgc chuyén sang trang thai luu trir
ma khoéng co yéu cau khoi phuc hop 1€, B6 phan K¥ thuat Email-TP thuc hién xo6a
vinh vién tai khoan cung toan by dir li€u lién quan. Viéc xoa tai khoan phai bao dam
cac yéu cau sau;

- Thue hién sao lvu dit liéu theo quy dinh cua phép ludt vé lwu trir dién tir trude
khi x0a;

- Ghi nhan day du thong tin vé tai khoan bi xoa (tén tai khoan, don vi quan ly,
thoi diém xoa, ly do x6a) vao nhat ky h¢ théng dé phuc vu céng tac kiém tra, tra soat

va thanh tra, kiém tra khi can thiét.
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Chuwong 111
SU DUNG THU PIEN TU TRONG CONG VIEC

Piéu 11. Quy dinh vé mit khéu tai khoan thw dién tir cong vu
1. Yéu ciu k¥ thuat vé mat khau

Mat khau cia tai khoan thu dién tir cong vu phai dap tmg dong thoi cac yéu cau

sSau:

a) Co do dai toi thieu 8 ky tw (khuyén nghi ttr 12 ky tu tré 1én dé tang cuong bao

mat), bao gém:

- Chi cai viét hoa (A-Z);

- Chit cai viét thuong (a-2);

- Chit s6 (0-9);

- Ky tu dac biét (@, #, $, %, ", &, +,=, 1, *, );

b) Khong chira khoang trang;

c) Khong chtra tén dang nhap (UserLogin) hodc dia chi email (Alias) cua nguoi
dung;

d) Khong trung véi mat khau gan nhat da sir dung.

Vi du: Tphem(@2026#

2. Thot han thay d6i mat khau

a) Ngudi dung phai thay doi mat khau dinh ky mdi 365 ngay (12 thang) ké tur
ngay dat hodc thay d6i mat khau lan cubi;

b) Hé théng s& ty dong giri thong bao nhic nhé ngudi dung thay doi mat khau
trude 07 ngay khi mat khau hét han;

¢) Khi mat khau hét han, ngudi dung s& dugc yéu cau thay doi mat khau méi
trude khi co thé tiép tuc stt dung hop thu dién tir;

d) Truong hop c¢6 dau hiéu bat thuong hodc nghi ngd tai khoan bi xam nhap,
nguoi dung phai thay d6i mat khau ngay 1ap tirc va thong bao cho co quan, don vi
quan ly dé phoi hop xt ly.
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3. Xac thuc bo sung va 14y lai mat khau

Hé théng thu dién tr cong vu ho tro tinh nang xac thwe hai yéu td (2FA) va tu
dat lai mat khau thong qua Cong Nguoi Dung (dia chi: https://pmail.tphem.gov.vn)
sau khi xac thuc danh tinh qua cac phwong thirc da dang ky (thu dién tir c4 nhan,
SMS, cac ung dung xac thuc...). Nguoi dung vu tién st dung tinh nang tu phuc vu
thong qua Cong Ngudi Dung; truong hop khong thye hién duoc tinh nang nay s& giri
yéu cau cép lai mat khau dén Bo phan K¥ thuat Email-TP theo quy trinh tai khoan 1
biéu 9 Quy ché nay. Viéc ding ky phuong thire xac thuc trén Cong Ngudi Dung
duoc thue hién theo huéng dan cua B phan K§ thuat Email-TP.

Piéu 12. Dung lweng tai khoan thw dién tir cong vu

1. Quy dinh dung Iwong hop thu

a) D6i voi ¢4 nhan 1a can bo, cong chue, vién chirc va ngudi lao dong duge quy
dinh tai diém d khoan 2 Diéu 1 Quy ché nay, dung luong mic dinh cia mdi hop thu
dién tir cong vu la 05GB.

b) Déi véi 1anh dao co quan, don vi (cap Truong, Pho Truong phong va tuong
duong tré 1én) va hop thu to chire (hop thu co quan, don vi, phong, ban, bo phan),
dung lwgng mac dinh cua moi hop thu 1a 10GB.

¢) Trudong hop phat sinh nhu cau ting dung luong do dic thu phuc vu nhiém vy
chuyén mon, co quan, don vi gui van ban dé nghi dén S¢ Khoa hoc va Cong nghé
hodc Trung tdm Chuyén d6i s6 Thanh phé néu 16 ly do, thoi han va mirc dung luong
dé nghi tang. Viéc nang dung luong duoc xem xét trén co so kha nang tai nguyén hé
théng va yéu cau thuc té.

2. G161 han kich thuéc thu dién to

a) Kich thude toi da cua mot thu dién tir (bao gom ndi dung va tép dinh kém)
guri trong noi bo hé thong thu dién tir cong vu cua Thanh phd 1a SOMB.

b) Kich thudc t6i da cia mot thu dién tir (bao gdm noi dung va tép dinh kém)
guri ra bén ngoai hé thong 1a 15MB nham dam bao tinh twong thich véi cac hé thong
thu dién tir ciia cac co quan, to chirc bén ngoai.

3. Nguyén tac quan ly dung luong

a) Nguoi dung cé trach nhi€ém quan ly dung luong hop thu cua minh, thuc hién
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dinh ky don dep thu rac, thu khong can thiét, cac tap tin dung luong 16n dé bao dam
hoat dong thong subt.

b) Khi hop thu dat mic canh bao 90% dung luwong, hé thong s& ty dong g
thong bao nhéic nhé nguol dung thue hién don dep dir liéu.

¢) Khi hop thu vuot 100% dung lwong cho phép, hé thong co the tam ngimg viée
nhan thu dén cho dén khi dung luong dugc giai phong.

4. Quan ly k¥ thuat lién quan dén dung luong

a) Viéc cho phép hoic han ché sir dung cac giao thirc POP3, IMAP va Exchange
Sync trén hé thong thu dién tir cong vu duge cau hinh tap trung boi Bo phan K¥ thuét
Email-TP nhim bao dam an toan, dong bo dir liéu va t6i wu dung lwong luu trit trén
may chu.

b) Ngudi dung khong duoge ty v thay doi cac thiét 1ap dong bo trén thiét bi ca
nhan (nhu ché d6 tai thu, luu trit, x0a thu trén may chu...) néu c¢6 kha nang anh
hwong dén dir lidu trén hé thong. Moi thay doi k¥ thudt phai thuc hién theo hudng
dan hoic xac nhan cia Bo phan K¥ thuat Email-TP.

Piéu 13. Cai dit va sir dung hdp thw dién tir cong vu trén thiét bi di dong

1. Nguyén tac chung

a) Viéc cai dat va st dung hop thu dién tr cong vu trén di€n thoai thong minh,
may tinh bang hodc thiét bi di dong khéac phai bao dam an toan thong tin va tuan thu
cac quy dinh vé bao mat thong tin trong mdi trudng mang.

b) Nguoi dung phai chiu trach nhiém quan ly thiét bi ca nhan, bao dam khong dé
16 mat khau hodc thong tin truy cap hop thu dién tir cong vu.

c) Khong cai dat hoac dang nhap tai khoan thu dién tr cong vu trén thiét bi da
bé khoa (jailbreak, root) hoac thiét bi khong bao dam an toan bao mat.

d) Co quan, don vi ¢6 trach nhiém hudng dan ngudi dung trong nodi bo vé sur
dung hop thu cong vu dung quy dinh, dic biét doi voi thiét bi ca nhan.

2. Cai dat va cau hinh truy cap

a) Nguoi dung co thé cai dat hop thu dién tir cong vu trén thiét bj di dong thong
qua tng dung ho tro giao thic IMAP, POP3 hoic Exchange Sync; khuyén nghi st
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dung Exchange Sync dé bao dam dong bo dit liéu giira cac thiét bi.

b) B6 phan K¥ thuat Email-TP ¢6 trach nhiém cung cap thong so k§ thuat cai dat
(tén may chi, cong két ndi, yéu cau bao mat) va hudéng dan cau hinh co ban khi ¢o

yéu cau.

c) Nguotl dung khong duoc tu y thay doi cac thiét lap bao mat bat budc do Bd
phan K§ thuat Email-TP c4u hinh san trén hé thong.

3. Quy dinh vé bao mét khi sir dung trén thiét bi di dong

a) Thiét bi phai duoc dat mat khau, ma PIN hodac sinh tric hoc; treong hop thiét
bi bi mat hodc nghi ngd bi chiém quyén truy cap, nguoi dung phai thong bao ngay
cho co quan, don vi dé gui yéu cau tam khoa tai khoan dén Bo phan K§ thuat Email-
TP.

b) Tuyét doi khong tu dong chuyeén tiép (auto-forward) thu cong vu sang hop
thu c4 nhan hodc bén ngoai hé théng, trir khi dwge cho phép bang van ban ciua So
Khoa hoc va Cong nghé hodc Trung tim Chuyén doi s6 va duoce thiét 1ap boi B phan
K¥ thuat Email-TP.

¢) Nguoi dung phai thoat (sign out) khoi tai khoan khi thay doi thiét bi ca nhan
co cai dat tai khoan thu dién tir cong vu.
Diéu 14. Quy dinh vé trao ddi cong vu qua Hé thong thw dién tir

1. Hé thong thu dién tir cong vu duge khuyén khich st dung dé trao doi thong
tin phuc vu cong tac chuyén mon, bao gém: Thong tin chi dao, diéu hanh nhanh, trao
doi nghiép vu, tai li€u lam viéc, lich hop don vi, thong bao, giéy mo1 va cac nd1 dung
khong yéu cau thuc hién phat hanh vin ban trén Hé thong quan 1y van ban va diéu
hanh.

2. Khi trao d6i cong viéc, nguoi dung cé trach nhiém st dung hop thu dién tir
cong vu dé gtri va nhan tai liu, hé so, tép van ban phuc vu nhiém vu chuyén mén;
khong sir dung cac nén tang mang xa hoi hodic tng dung nhén tin ca nhan dé gui,
nhan hodc chia sé tai liéu cong vu, trir truong hop c6 quy dinh riéng cia co quan co

tham quyén.

3. Cac thong bao, gidy moi qua hop thu dién tr cong vu cia co quan, don vi ¢o

hiéu luc nhu vian ban gidy khi dugc phat hanh tir hop thu dién tir cong vu ciia to chire
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hoac hdp thu dién tir cong vu duoc phan cong thire hi€n nhiém vu.

4. Moi tb chirc, ca nhan, khong duoc st dung hop thu dién tir cong vu dé dang
ky tai khoan mang x4 hdi, trao doi nhitng thong tin quang cdo, thong tin riéng cua ca

nhan hodc nhirng thong tin khong chinh thire khac.

Diéu 15. Trao do6i van ban, tai liéu giira co quan nha nwéc véi to6 chire, ca

nhan

1. Hop thu dién tir cong vu duoge st dung dé trao doi thong tin, tai liéu phuc vu
cong tac chuyén mon giita co quan nha nudc véi to chire, ¢ nhan. Co quan nha nude
khong tiép nhan ho so thi tuc hanh chinh qua thu dién tir cong vu, trir khi co quy

dinh khac cta co quan c6 tham quyén.

2. Cac co quan, don vi ¢é trach nhiém cong khai hop thw dién tir cong vu dé tiép
nhan gép vy, phan anh, kién nghi ciia to chtrc va c4 nhan; dong thoi to chire tiép nhan,
xtr ly va tra 101 theo ding tham quyén. Truong hop thu giri d&én c¢6 néu rd ho tén va

thong tin lién hé, co quan phai phan hdi trong thoi han theo quy dinh.

3. Co quan nha nude duoc phép cung cap thong tin hd trg, thong bao tinh trang
xur ly ho so va huéng dan thye hién thu tuc hanh chinh qua hop thu dién tir cong vu.

Chwong IV
QUAN LY, DUY TRi HOAT PONG
HE THONG THU DPIEN TU CONG VU

Piéu 16. Trach nhiém quan 1y, vin hanh va phdi hop giia cic don vi lién
quan

1. S& Khoa hoc va Cong nghé 1a co quan chuyén mon gitp viée cho Uy ban
nhan dan Thanh phé thyc hién cong tac quan ly nha nudce vé hoat dong cua Hé thong
thw dién tr cong vu trén dia ban Thanh phé, bao gém:

a) Tham muu Uy ban nhan dan Thanh phd ban hanh quy ché, tiéu chuan, dinh
hudng to chire xay dung va phat trien Hé thong thu dién tir cong vu Thanh phd.

b) Tham dinh chuyén mén, k¥ thuat d6i véi cac dy 4an nang cap, cai tién Hé

théng thu dién tir cong vu Thanh phé.
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c¢) Quan ly tap trung Danh ba thu dién tir cong vu cua cac co quan, don vi trén
dia ban Thanh pho; hudéng dan cac co quan, don vi cap nhat thong tin bién dong (co
quan sap nhap, thanh 14p méi, thay doi nhan su...) kip thoi cho Trung tim Chuyén doi
s6 Thanh phé dé thue hién cép phat, thu héi, cap nhat tai khoan.

d) Kiém tra, giam sat viéc thyc hién cac quy dinh vé quan ly, st dung Hé thong
thu dién tr cong vu tai cac co quan, don vi; dinh ky ra soat mirc do st dung cua
nguoi dung theo dit liéu do Bo phan K§ thuat Email-TP cung cap va phdi hop cac co
quan, don vi dé dé xuat huéng xir ly ddi vai cae tai khoan khéng hoat dong hodc hoat

dong bat thuong.
d) Phdi hop vé1 BO phan K§ thuat Email-TP, Trung tam Chuyén ddi s6 Thanh

phd va cac co quan, don vi lién quan dé xu 1y kip thoi cac su ¢, khiéu nai, vudng
méc va gop y phat sinh trong qua trinh van hanh, trién khai Hé thong thu dién ti cong

Vu.

e) Tiép nhan va xt ly cac phan anh, kién nghi lién quan dén hoat dong ciia Hé
thong thu dién tir cong vu tir cac co quan, don vi, can bd, cong chirc, vién chirc theo

cac dau moi ho tro quy dinh tai khoan 2 Piéu 8 Quy ché nay.

g) Bao cao dinh ky (theo quy, theo niam) cho Uy ban nhan dan Thanh phd vé
tinh trang van hanh, phat trién Hé théng thw dién tir cong vu, nhirng ton tai, kho khan
va kién nghi giai phap cai thién.

2. Trung tam Chuyén d6i s6 Thanh phd 1a don vi quan tri hé thong duge giao
trach nhiém truc tiép quan ly, van hanh, bao tri, phat trién Hé thong thu dién tir cong

vu, ¢o trach nhiém:

a) Xay dung, trién khai va duy tri ké hoach dao tao, boi dudng, tap huan k¥ nang
khai thac va str dung thu dién tir cong vu cho can bd, cong chirc, vién chirc va nguoi
lao dong.

b) Xay dung, trién khai ké hoach, du toan kinh phi van hanh, duy tri va phat
trién Hé thong thu dién tr cong vu, bao dam dong bo véi cac hé thong thong tin cia
Thanh phé va kha niang két ndi an toan voi cac hé thong cua Trung uwong, cac bd

nganh.

¢) Giam sat k§ thuat va danh gia hiéu nang hoat dong cua Hé thong thu dién
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tir cong vu; dinh ky danh gia tinh 6n dinh, tbc d6 phan hoi, thoi gian hoat dong
lién tuc (uptime) va dé xuat cac giai phap nang cap, t6i wu hoa hoat dong hé

thong.

d) Phoi hop véi S¢ Khoa hoc va Cong nghé quan 1y, cap nhat Danh ba thu dién
ttr cua Thanh phd; luu trit thong tin day du, chinh xac va bao mat theo quy dinh tai
biéu 7 Quy ché nay.

d) Quan ly, cap phat va thay doi dung luong luu trit cho cac tai khoan theo
quy dinh tai khoan 1 Diéu 12 Quy ché nay; dinh ky ra soat va dy bao nhu cau

nang cap dung luong toan hé thong dé bao dam hoat dong thong sudt.

e) Bao dam ha tang k¥ thuit cta hé thong, bao gdm: Van hanh, nang cap phan
cirmg va phan mém, thue hién sao lvu du phong dinh ky bao dam an toan, bao mat,

tinh 6n dinh va toc do truyén tai.

g) Thyc hién giam sat, canh bdo va ang ciru sy ¢o an toan thong tin theo muc do
wu tién; lvu trir nhat ky hé théng phuc vu kiém tra, d6i soat, tra ciru va bao dam an
toan hé thong; truong hop phat hién sy ¢6 bao mat nghiém trong, phai thong bao kip
thoi cho So Khoa hoc va Cong nghé dé phéi hop xir 1y.

h) Pam bao tuan thu cac quy dinh vé bao vé dit liéu ca nhan, an ninh mang,
kiém soat truy cap, ma hoa thong tin trong qua trinh luu trit, truyén tai dit liéu;

trién khai cdc giai phap bao mat phu hop voi quy dinh phap luat hién hanh.

i) Thong bao cong khai khi hé thong gap su c6 va trién khai ngay bién phap khic
phuc; thong bao phai néu rd thoi gian du kién khoi phuc va tan suat cap nhat tién do
xur ly.

3. Bo phan hd tro k¥ thuat hop thu dién tir cong vu

Bo6 phan hd tro k§ thuat hop thu dién tir cong vu (goi tit 1a Bo phan K thuat
Email-TP, dia chi: kythuat-tt@tphcm.gov.vn) la bo phan truc thudéc Trung tam
Chuyén d6i s6 Thanh phd, thuc hién truc tiép cac cong tac k¥ thuat lién quan dén
quan ly tai khoan va bao mat hé théng. Céc trach nhiém cu thé bao gém:

a) Tiép nhan va xir ly cac yéu cau k¥ thuat ciia cac co quan, don vi hodc tir S
Khoa hoc va Cong ngh¢, Trung tdm Chuyén d6i s6 Thanh phd vé cap moi, thay doi

thong tin, thu hoi, tam khoa, mé khoa, cép lai méat khau tai khoan thu dién tor cong vu
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theo quy trinh quy dinh tai Diéu 8 Quy ché nay.

b) Phat hién va (mg ctu su cb an toan thong tin, k¥ thuat lién quan dén tai
khoan, hop thu dién tir cong vu, bao gdm: xam nhdp trai phép, phat tan thu dién
tir/ma doc, tin cong tur chdi dich vu (DoS/DDoS) hoac cac hoat dong bat thuwong
khac.

¢) Khoa tai khoan ngay 14p tirc khi phat hién dau hiéu bi chiém dung, lam
dung hodc phat tan thu dién ti/ma doc ra ngoai hé théng, dong thoi thong bao
cho S& Khoa hoc va Cong nghé, Trung tdm Chuyén doi s6 Thanh phé dé phodi
hop xtr ly.

d) Ghi nhat ky (log) chi tiét cac hoat dong can thiép k¥ thuat lién quan dén tai
khoan (cép mdi, thay d6i, khoa, mé khoa, thu héi) phuc vu tra soat, kiém tra va xir 1y

su cO.

d) CAu hinh va quan ly cac thiét lap bao mat bat budc trén hé théng, bao
gdm: chinh sach mat khau, ma hoa két ndi (giao thite SSL/TLS), x4c thyc hai yéu
t0, kiém soat truy cap; ngudi dung khong dwoc phép tu v thay ddi cac thiét lap
nay.

e) Cung cap thong s6 k¥ thuat cau hinh (tén may chu, cong két ndi, yéu cau bao
mat) va huong dan cai dat hop thu dién tir cong vu trén thiét bi di dong hoac phﬁn

mém client email khac khi c6 yéu cau.

g) Quan ly va diéu chinh cac giao thirc truyén tai POP3, IMAP va Exchange
Sync nham bao dam an toan, dong bo dir liéu va t6i vu dung lwong luu trir trén may

chu.

h) Cung céap bao cdo, dit liéu thong ké dinh ky (theo quy) cho S& Khoa hoc va
Cong ngh¢, Trung tAm Chuyén doi s6 Thanh pho vé tinh trang hoat dong hé thong, so
lrong tai khoan, su co phat sinh, mrc do sir dung va cac chi sb k¥ thuat khac khi cé

yéu cau.

Piéu 17. Trach nhiém caa cac co quan lién quan khic trong viéc quan ly,
duy tri hoat dong ciia Hé thong thw dién tir cong vu Thanh pho

1. S& Noi vu phdi hop véi So Khoa hoc va Cong nghé ra soat, hudng dan

dua tiéu chi vé mirc dd st dung hop thu dién tir cong vu vao ndi dung xét thi dua
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khen thudéng dot xuat, thuwong xuyén hang nadm cho cac co quan va ca nhan.

2. S& Tai chinh ¢6 trach nhiém phdi hop S& Khoa hoc va Cong nghé va Trung
tam Chuyén d6i s6 Thanh phé thuc hién:

a) Can doi, bo tri ngudn kinh phi cho cac du an dau tu xdy dyng, mua sim trang
thiét bi, ha tﬁng cho Hé théng thur dién tor cong vu nham dam bao cac diéu kién k¥

thuat can thiét d¢ hé thong van hanh on dinh.

b) Bao dam kinh phi duy tri, van hanh, bao tri, sao luu du phong va nang cap
thuwong xuyén HE théng thu dién tu cong vu.

¢) Bao dam kinh phi cho cac hoat dong tuyén truyén, dao tao, tap huan, ho trg
cai dat va trién khai viéc str dung hdp thu dién tir cong vu tai cac co quan, don vi trén
dia ban Thanh phé.

d) Huéng dan co ché tai chinh, ché d6 quyét toan, thanh toan lién quan dén

dau tu, mua sim va quan ly, khai thac Hé thong theo quy dinh cua phap luat.

3. Cong an Thanh phé phéi hop cung voi So Khoa hoc va Cong nghé, Trung
tam Chuyén do6i s6 Thanh ph6 dam bao an toan, an ninh thong tin cho Hé théng thu
dién tir cong vu.

Diéu 18. Trach nhiém chung cta ciac co quan va ca nhan st dung thw dién

<>

tw

1. B6i voi co quan, don vi sir dung

a) Tuyén truyén, nang cao nhén thirc cho can bd, cong chuc, vién chirc va nguoi
lao dong vé vai tro va yéu cau bat budc khi sur dung thw dién tir cOng vu trong xu ly
cong viéc.

b) T6 chtrc dang ky, quan 1y va giam sat viéc st dung hop thu dién tir cia co
quan va ca nhan thudéc pham vi quan ly; phan c¢éng rd rang ca nhan dwoc uy
quyén quan ly hop thu co quan va theo ddi viéc chap hanh cta nguoi sir dung.

¢) Bao dam khai thac, st dung hop thu dién ti ding quy dinh, trong d6 yéu cau
kiém tra hop thu tdi thiéu 02 1an/ngay trong gid lam viéc hodc thuong xuyén hon tiy
theo dac thu hoat ddng ctia co quan, don vi.

d) Truong hop can thiét, nguoi ding dau co quan, don vi ban hanh danh muc



CONG BAO TP.HCM/SH 303+304/Ngay 01-10-2026 90

cac van ban, tai li€u mat va cac loai tai liéu khong duoc phép giri qua thu dién tir va
Quy ché quan 1y, st dung thu dién tir cong vu noi bo, pht hop véi Quy ché nay va
dac thu cua co quan, don vi bao dam tuan thu quy dinh cua phap luat vé bao vé bi méat

nha nudce va an toan thong tin.

2. Canhan dugc cap hop thu dién tir cong vu trong hé thong co quan nha nuée
ciia Thanh pho phai tuan thu cac quy dinh sir dung thu dién tir tai Chuong III Quy ché

nay. Ngoai ra, phai thuc hién cac nd1 dung sau day:

a) Tu quan 1y mat khau c4 nhan hop thu dién tir cong vu, khong cung cap
méat khau cho nguol khac; truong hop b1 16 hodac quén mat khau, phai yéu cau
thay d6i mat khau theo quy dinh tai Diéu 11 ciia Quy ché nay.

b) Chu dong dang ky phwong thire xac thyce danh tinh trén Cong Nguoi Dung
(https://pmail.tphcm.gov.vn) dé ¢ thé tu thuc hién cac tac vu dat lai mat khau, mo
khoa tai khoan khi can thiét,

¢) Tu quan ly va luu trit né1 dung thu dién tu bao dam an toan, bao mat thong
tin.

d) Khong truy nhap trai phép hp thu dién tir ciia nguoi khac.

d) Khong trao do6i thong tin trai quy dinh qua hop thu dién tir cong vu da duoc
cap.

e) Tuan thu cac quy dinh vé bao mat, an toan thong tin va an ninh mang trong
qua trinh stt dung Hé théng thu dién tir cong vu; khong dwoc co hanh vi anh hudng

dén hoat dong cua hé théng nhw phat tan virus, thu rac.

Chuong V
TO CHUC THUC HIEN

Diéu 19. Diéu khoan thi hanh

Giao S& Khoa hoc va Cong nghé chu tri, phdi hop véi S& Noi vu, Trung tam
Chuyén doi s6 Thanh phd va cac S&, nganh co lién quan to chirc huéng dan, trién

khai thue hién Quy ché nay.

Thu truong cac co quan hanh chinh, don vi sy nghiép c6 trach nhiém to
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chire trién khai thuc hién Quy ché nay trong pham vi quan 1y cia minh.

Trong qué trinh thuc hién, néu c¢6 vudng méc can stra doi, b sung cac to chirc,
c4 nhan giri ndi dung gop v vé So Khoa hoc va Cong nghé dé tong hop trinh Uy ban
nhan dan Thanh pho quyét dinh./.



